TEIL Il: GRUPPEN

In der modernen Algebra versucht man die Zahlen (Z, Q, R, . . .) durch die Konzentration auf Rechenope-
rationen (+, -,...), oder allgemeiner auf strukturelle Eigenschaften dieser Operationen, zu verstehen.
Als erstes Beispiel einer algebraischen Struktur werden wir den Begriff der Gruppe studieren.

3.1  Gruppen, Untergruppen und Gruppen-Homomorphismen

3.1.1  Gruppen
Definition 3.1.1 (Gruppe)

Eine Gruppe (G, o) ist eine Menge G zusammen mit einer Verkniipfung (oder Gruppenoperation)

o: GxG — G
(a, b) — aob,

die folgende Bedingungen erfiillt:

(G1) Assoziativitat: (eob)oc=ao(boc) Va,b,ce .

(G2) Existenz eines neutralen Elementes: Es existiert ein e € G mit eoa = a = aoe Va € G.
1 —1

(G3) Existenz inverser Elemente: Zu jedem a € G gibtes eina™' € Gmit goa™' = e =a""oa.

Gilt zudem fiir alle a,b € G: a o b = b o a (Kommutativitit), so nennen wir G eine abelsche
Gruppe.
Die Anzahl |G| der Elemente in G heilt Ordnung der Gruppe G.

Notation:

- Die Verkniipfung kann auch mit anderen Symbolen bezeichnet werden: z.B. -, +, x, %, O, O, ...
Typischerweise sind die Rechenoperationen Addition und Multiplikation Verkniipfungen.

- Wenn die Verkniipfung die Multiplikation - ist, schreiben wir auch ab statt a - b. In diesem Fall
ist das neutrale Element e = 1.

- Wenn die Verkniipfung die Addition + ist, ist das neutrale Element e = 0 und wir bezeichnen
das inverse Element von a mit —a statt a~ .
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Beispiel 3.1.2

(@) G = Z mit Verkniipfung o = + (die Addition) ist eine Gruppe.
Das neutrale Element ist e = 0 und das inverse Element von a € Z ist —a.

(b) Ahnlich: (Q, +), (R, +) und (C, +) sind Gruppen.
Das neutrale Element ist e = 0 und das inverse Element von a ist —a.

(c) G =Q\ {0} mit Verkniipfung o = - (die Multiplikation) ist eine Gruppe.
Das neutrale Element ist e = 1 und das inverse Element von a € Q\ {0} ist ' = %

(d) Ahnlich: (R\ {0},) und (C\ {0}, ) sind Gruppen.
Das neutrale Element ist e = 1 und das inverse Element von a ist ¢! = %

(e) G ={—1,1} mit Verkniipfung o = - (die Multiplikation) ist eine Gruppe.
) (Z,4), (Q,+), (R, 4), (C, +), (Q\ {0}, ), (R\ {0}, ), (C\ {0}, -) sind alle abelsche Gruppen.
(g) Sei X # @ eine Menge. Die Menge

S(X) := {m: X — X| 7 bijektive Abbildung}

der bijektiven Abbildungen zusammen mit der Komposition o von Abbildungen als Verkniip-
fung ist eine Gruppe. Diese heilt die symmetrische Gruppe auf X.

Das neutrale Element ist Idy, die identische Abbildung. Das inverse Elementvon 7 : X — X
ist die Umkehrabbildung 7=

Im Abschnitt 3.1.4 werden wir den Fall X := {1,..., n} untersuchen.

(h) Die Menge Dg der Symmetrien eines requldaren Dreieck bildet eine Gruppe. Die Elemente

von Dg sind die identische Abbildung, die Drehung um %’T die Drehung um —2{ (andere

Richtung) und die drei Spiegelungen an einer Symmetrieachse des Dreiecks.

(o A
/)

Die Vekniipfung ist die Komposition der Symmetrien. Diese Gruppe ist nicht abelsch, denn
die Komposition einer Spiegelung mit einer Drehung und die Komposition derselben Dre-
hung mit derselben Spiegelung ergeben nicht das gleiche Ergebnis.
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Anmerkung 3.1.3

¢ Z.

No[—

(a) (Z,-) und (Z\ {0}, ) sind keine Gruppen. Z.B. hat 2 kein inverses Element, da 27" =
Damit ist (G3) nicht erfillt.

(b) (Q,) ist auch keine Gruppe. Die 0 hat kein inverses Element, da 0- @’ # 1 fiir alle ¢’ € Q.
Damit ist (G3) nicht erfillt.

(c) Aus ahnlichen Griinden sind (N, +), (No, +), (N, -), (N, ), (R, ), (C, -) keine Gruppen.

Lemma 3.1.4 (Eigenschaften der Gruppen)

In jeder Gruppe (G, o) gilt:
(@) Das neutrale Element ist eindeutig.
(b) Die Inversen der Elemente von G sind eindeutig.
(c) (aob)"'=b"roa™" Vabed
(d) (e '=a Vaed.
(e) (Kiirzungsregel): Fiir alle x, a, b € G qilt:

xoa=xob & a=>b, undanalog

agox=box & a=5b.

Beweis:

(a) Falls e ein weiteres neutrales Element ist, so gilt e o' = e nach (G2).
Aber es gilt auch e o'e =@ nach (G2), da e neutral ist.
Damit ist e = ¢, also eindeutig bestimmt.

(b) Sei a € G mit inversem Element a~'. Sei @ ein weiteres inverses Element. Dann gilt:

) (G3)

~ )
eoa = (a

~
a

( . (G3) (G2)
- a'o(aod) = a'oe =a

oa)oa -1

1]
e

(c) (d) und (e): Aufgabe. u

3.1.2 Untergruppen

Ausgehend von einer Gruppe G kann man durch Einschranken der gegebenen Verkniipfung auf eine
Teilmenge U C G neue Gruppen erzeugen:

Definition 3.1.5 (Untergruppe)
Sei (G, o) eine Gruppe. Eine Teilmenge U C G heilt eine Untergruppe von G, wenn gelten:

eec U, aobe U  und a'elU Vabel.
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In Zeichen schreiben wir: (U, o) < (G, o) oder kurz U < G.
(Man sagt auch: U muss beziiglich der Gruppenoperationen abgeschlossen sein.)

Beispiel 3.1.6

(@) U= G und U = {e} sind immer Untergruppen von G.

(b) (Z, +) ist eine Untergruppe von (Q, +). Wir schreiben einfach Z < Q.
(c) Ahnlich: Q < R und R < C fiir die Addition.

(d) (Q\ {0}, ") ist eine Untergruppe von (R \ {0}, ).

(e) In Dg (die Gruppe der Symmetrien eines requldren Dreieck) ist die Teilmenge

2 2
U = {ldp,, Drehung um ?ﬂ Drehung um — ?ﬂ}
N AN
~—— ’ -

eine Untergruppe.
(f) Die geraden Zahlen 2Z = {2-n | n € 2} = {...,—6,—4,-2,0,2,4,6, ...} bilden eine
Untergruppe von (Z, +).

Dagegen bilden die ungeraden Zahlen {2n +1 | n € Z} keine Untergruppe von (Z, +), z.B.
weil das neutrale Element 0 nicht darin enthalten ist.

Lemma 3.1.7 (Untergruppenkriterium)

Sei (G, o) eine Gruppe. Eine Teilmenge U C G ist eine Untergruppe von G genau dann, wenn

U#@undaob'elU Vabel.

Beweis: Aufgabe. |

Im Allgemeinen ist es schwierig, alle Untergruppen einer Gruppe anzugeben oder auch nur thre Anzahl
zu bestimmen. Im Fall der Gruppe Z haben wir trotzdem eine einfache Antwort auf diese Frage:

Satz 3.1.8
Die Untergruppen von (Z, +) sind genau die Teilmengen U von Z der Form

U=nZ={n k|kelZ},

wobei n € Zxg ist.

(Anders gesagt ist nZ die Menge aller ganzzahligen Vielfachen von n.)
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Beweis:
- Mit dem Untergruppenkriterium sieht man sofort, dass nZ C Z eine Untergruppe ist.
- Sei umgekehrt H C Z eine beliebige Untergruppe. Entweder gilt H = {0} (das neutrale Element

muss darin enthalten sein) oder H 2 {0} und es gibt ein kleinstes Element n > 0 in H. Wir
zeigen, dass dann H = nZ gilt: Sei m € H beliebig. Division mit Rest liefert eine Darstellung

m=qg-n+r

mit g,r € Zund 0 < r < |n|=nDane Hist istauch g-m=m+m+ ...+ m (g-mal)
Element von H. Damit ist r = m — g - n Element von H, da H eine Untergruppe ist. Aber nach
der Definition von n (das kleinste Element in H mit n > 0) folgt r =0, also m = ¢ - n € nZ. m

3.1.3 Gruppen-Homomorphismen

Wir wollen nun verschiedene Gruppen miteinander in Beziehung setzen. In der Sprache der Mathe-
matik bedeutet dies, dass wir Abbildungen zwischen Gruppen betrachten miissen. Dabei helfen uns
allerdings beliebige Abbildungen nicht weiter. Wir benotigen Abbildungen, die mit den Gruppenope-
rationen ,vertraglich” sind. Diese speziellen Abbildungen heiken Homomorphismen.

Definition 3.1.9 (Gruppen-Homomorphismus, Gruppen-Isomorphismus)

Seien (G, o) und (H, %) Gruppen. Eine Abbildung ¢ : G — H heift (Gruppen)-Homomorphismus,
wenn

@(a o b) = ¢(a) * @(b) Va,be G.
(Man sagt, , ¢ ist mit der Gruppenverkniipfung vertrdglich".)

Ein bijektiver Gruppen-Homomorphismus heit Gruppen-Isomorphismus.

Falls es ein Gruppen-lsomorphismus zwischen zwei Gruppen G and H existiert, dann schreiben wir
auch G = H und sagen, dass G und H isomorph sind.

Beispiel 3.1.10

(a) Die Abbildung

p: (Z,+) — (Z,+)
n —  @(n)=2n

ist ein Gruppen-Homomorphismus, denn fiir alle m, n € Z gilt

@(m+n)=2(m+n)=2m+2n = @(m)+ @(n).

(b) Die Abbildung ¢ : (R, +) — (R, +) mit ¢(x) = x + 1, ist kein Gruppen-Homomorphismus,
denn es ist zB. ¢(0 + 0) = ¢(0) =1, aber ¢(0) + ¢(0) =1+ 1 =2.

(c) Die Inklusion einer Untergruppe U C G liefert einen injektiven Gruppen-Homomorphismus:

(Uo) — (G,0)

u = u




Kurzskript Mfl:AGS WS 2018/19 — Teil Il: Gruppen 7

Z.B. ist die Abbildung ¢ : (Z, +) — (R, +), n — n ein Gruppen-Homomorphismus.
(d) Die Abbildung

ist ein Gruppen-lsomorphismus, denn sie ist ein Gruppen-Homomorphismus, injektiv und
surjektiv (also bijektiv).

Definition 3.1.11 (Kern, Bild)

Le

Sei ¢ : G — H ein Gruppen-Homomorphismus.
(a) Der Kern von ¢ ist die Teilmenge ker(p) := {g € G| ¢(g) = en}.

(b) Das Bild von ¢ ist die Teilmenge ¢(G) := {¢(g)|g € G}. (Also das ibliche Bild der
Abbildung ¢.)

mma 3.1.12 (Eigenschaften der Gruppen-Homomorphismen)

Seien (G, o) und (H, x) Gruppen und sei ¢ : G — H ein Gruppen-Homomorphismus. Dann gelten:
(a) ¢lec) = en-
(b) Fiir alle @ € G gilt p(a™") = ¢(a)~".

(c) Ist 8 : H — K ein weiterer Gruppen-Homomorphismus, so ist auch die Verkettung
6o¢: G — K ein Gruppen-Homomorphismus.

(d) Der Kern von ¢ ist eine Untergruppe von G und das Bild von ¢ ist eine Untergruppe von H.
(e) ¢ ist injektiv genau dann, wenn ker(¢p) = {eg}.
(f) ¢ ist surjektiv genau dann, wenn ¢(G) = H.

(g) Ist ¢ bijektiv, so ist auch die Umkehrabbildung ¢~' : H — G ein bijektiver Gruppen-
Homomorphismus.

Beweis: Wir zeigen (a) und (e):

(@) Da G eine Gruppe ist, gilt zunachst e = egoeg. Da H eine Gruppe ist, gilt ey x p(eg) = @(ec).
Damit gilt:
enx ¢plec) = plec) = plec o ec) = pleg) * glec)
da ¢ ein Gruppen-Homomorphismus ist. Nach der Kiirzungsregel erhalten wir wie behauptet
en = ¢(eq).
(e) Wir haben zwei Richtungen zu zeigen:
'=": Sei ¢ injektiv. Nach (a) ist @(eg) = ep, also eg € ker(¢). Wegen der Injektivitat wird kein
anderes Element von G auf ey abgebildet, daher folgt ker(¢) = {eg}.
'<": Es gelte nun ker(¢g) = {eg}; wir missen zeigen, dass ¢ injektiv ist. Seien also a,b € G mit
¢(a) = @(b). Dann ist
en = pla)o(b)™ = p(aob™)
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d.h. a o b~ € ker(¢p). Aus ker(p) = {eg} folgt also a o b~ = e und damit a = b. Also ist
¢ injektiv.

Fir (b), (c), (d), (f) und (g) siehe die Aufgaben. ]

3.1.4 Hauptbeispiel 1: Die symmetrische Gruppe
In Beispiel 3.1.2 haben wir gesehen, dass die Menge
S(X) := {m: X — X| 7 bijektive Abbildung}

der bijektiven Abbildungen einer beliebigen Menge X # § zusammen mit der Komposition o von Ab-
bildungen als Verkniipfung eine Gruppe ist: die symmetrische Gruppe auf X.

(Erinnerung: Das neutrale Element ist die identische Abbildung Id und das inverse Elementvon o € S,
ist die Umkehrabbildung o7

Wir konzentrieren uns nun auf den Fall X = {1,2,..., n} mit n € N eine natiirliche Zahl.

Definition 3.1.13 (Symmetrische Gruppe vom Grad n)

Sei n € N eine natiirliche Zahl. Die symmetrische Gruppe auf X = {1, ..., n} heikt symmetrische
Gruppe vom Grad n und wir schreiben

Sp=S{1,....n}H)y={o:{1,...,n} — {1,...,n} | o bijektiv}.

Die Elemente von S, heilen Permutationen.

Die Elemente von S, kann man durch thre ,Wertetabelle” angeben: d.h. fir o € S,, schreiben wir

o — 1 2 -~ n
o) o) -+ a(n)
Da in der unteren Reihe dieser Matrix eine Permutation, d.h. eine Anordnung der Zahlen 1,..., n

steht, kann man S, auch als die Gruppe der Permutationen von n Elementen auffassen.

Ein Element von S,, das genau zwei Elemente von {1, ..., n} vertauscht, heilt Transposition.

Beispiel 3.1.14 (Die symmetrische Gruppe vom Grad 3)

Das neutrale Element in S3, also die identische Abbildung auf {1, 2, 3} ist die Permutation (123).
Das Element 0 € S3 mit 0(1) = 2, 6(2) = 3 und 0(3) = 1 ist die Permutation (1 23 )

231
Die Permutationen
(133).(573) und (337)

sind Transpositionen.

Es qilt:
S3={(123).(152). (273
d.h |

Im Allgemeinen ist es einfach die Ordnung der symmetrischen Gruppe zu bestimmen:
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%tz 3.1.15

Sei n € N eine Natiirliche Zahl. Dann gilt |S,|=nl:=1-2- .- - n.
(D.h. n-Fakultét Elemente.)

Beweis: Um eine bijektive Abbildung o : {1,..., n} — {1,..., n} zu erhalten, gibt es n Méglichkeiten
fir (1), sodann n — 1 Méglichkeiten fiir g(2), ..., und schlieklich noch 2 Mdglichkeiten fiir a(n — 1)
und eine Moglichkeit fiir o(1). ]

Anmerkung 3.1.16
Fir n > 3 ist die symmetrische Gruppe S, niemals abelsch.

Z.B.: betrachten wir die Permutationen ¢ = (%%%j“ - Z) und T = (] %31 - g) (d.h. wobei ¢ und

T die identische Abbildungen auf {4, ..., n} sind), so gilt

Beispiel 3.1.17 (Die Gruppe der Symmetrien des requléiren Dreiecks als symmetrische Gruppe)

Die Gruppe Dg der Symmetrien des reguldren Dreiecks aus Beispiel 3.1.2 kann man als symme-
trische Gruppe sehen, indem man die Ecken des Dreiecks mit 1,2, 3 nummeriert:

Damit bilden wir einen Gruppen-lsomorphismus ¢ : Dg — S3 wie folgt:

Die Darstellung von Permutationen in Abbildungsschreibweise ist in der Praxis nicht sehr effizient.
Z.B.: Fur die Permutation
_—_ (123456
o= (357422) € Se
miissen wir uns die Bilder von 4,5, 6 nicht merken, da sie nicht permutiert werden, und die Bilder von
1,2,3 konnen wir in dem Diagramm

3
(
]\_/v

codieren. Dies ist die ldee eines Zykels. Damit erhalten wir eine effizientere Schreibweise fiir Permu-
tationen:
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Definition 3.1.18 (k-Zykel, disjunkte Zykel)
Sei 1 <k <n.

(a) Ein k-Zykel in S, ist eine Permutation 0 € S,, der Form

o: {1,....n} — {1,...,n}
aq —ay
ay > as
—
Tk—1 - ag

ak = aq

a — a, sonst,
die die Zahlen ay, ..., ax zyklisch vertauscht und alle anderen Zahlen fest lasst.
Notation: 0 = (a4, a2, ..., ag).

(b) Zwet Zykel (a1, az,...,ax) und (b1, b2, ..., by) in S, heilen disjunkt, wenn keine Zahl in
beiden Zykeln vorkommt.

Beispiel 3.1.19

(@) Die obige Permutation
0=(531138) € S
ist ein 3-Zykel: 0 = (1, 2, 3).
(b) Beachte: die Darstellung als k-Zykel ist nicht eindeutig. Z.B. ist

(1,2,3)=(2,3,1) = (3,1,2).

(c) Eine Transposition ist ein 2-Zykel, denn sie vertauscht genau 2 Zahlen. Mit der Zykel-
Notation ist jede Transposition der Form (a1, a).

(d) Ein 1-Zykel ist einfach die identische Abbildung.
(e) Mit der Zykel-Notation ist S3 = {Id, (1,2),(1,3),(2,3),(1,2,3),(1,3,2)}.

(f) Wir betrachten die Permutation

_ (1234567
o=(137¢352)e S

Dabei qilt:
145631 (Dies ist der 4-Zykel (1,4,6,3) )
2+ 72 (Dies ist der 2-Zykel (2,7).)
55 (Dies ist der 1-Zykel (5).)

Damit ist 0 = (1,4,6,3) o (2,7) o (5) eine Komposition von disjunkten Zykeln.
Nach Konvention schreibt man weder die 1-Zykel noch die Komposition o, d.h.

o=(1,463)0(27)0(5) =(1,4673)27).
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Weiter gilt (1,4,6,3) = (1,4)(4,6)(6,3) und somit hat o auch eine Darstellung als Kompo-
sition von Transpositionen:
o=(1,4)(4,6)(6,3)(2,7).

Im Allgemeinen kann man immer Permutationen als Komposition von Zykeln und auch Komposition
von Transpositionen darstellen:

Satz 3.1.20

(a) Jede Permutation o € S, lasst sich als Komposition disjunkter Zykel schreiben.

(b) Jede Permutation 0 € S, lasst sich als Komposition von Transpositionen schreiben.

Beweis:

(a) Kein formaler Beweis fiir diese Aussage. Die Methode ist wie im Beispiel 3.1.19(f).

(b) Es reicht zu zeigen, dass jeder k-Zykel o € S,, sich als Komposition von Transpositionen schreiben
lasst. Somit folgt (c) aus (a).
Aber offenbar ist
(01,02 ,,,,, Gk):(01,02)0(02,03)O'~O(Gk_1,0k)

eine Komposition von k — 1 Transpositionen. u

Anmerkung 3.1.21

(a) Beachte: die Darstellungen von Permutationen als Komposition disjunkter Zykel und Kom-
position von Transpositionen im Satz 3.1.20 sind nicht eindeutig!

(b) Falls eine Permutation o € S, zwei verschiedene Darstellungen
U:T1o...OTk:p1o...op5

als Komposition von Transpositionen besitzt, so gilt k =s mod 2.

Anders gesagt ist die Paritat der Anzahl der Transpositionen unabhangig von der Wahl der
Darstellung von o als Komposition von Transpositionen.

Definition 3.1.22 (Gerade/ungerade Permutation)

Sei 0 € S, eine Permutation und wahle eine Darstellung 0 = 11 0--- 0o 74 von ¢ als Komposition
von Transpositionen.

(a) Ist k gerade (d.h. Kk =0 mod 2), so heit o eine gerade Permutation.

(b) Ist k ungerade (d.h. Kk =1 mod 2), so heift o eine ungerade Permutation.
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Beispiel 3.1.23

(a) Jede Transposition ist ungerade.

(b) Die identische Abbildung Id (d.h. das neutrale Element von S,) ist gerade.
(Fir n > 1istzB. Id = (1,2)(1,2).)

() o=1(1,4)(4,6)(6,3)(2,7) € S7 ist eine gerade Permutation.

Lemma 3.1.24
Die Abbildung

” () 1,  wenn o gerade ist,
—  glo) =
—1, wenn o ungerade ist

ist ein Gruppen-Homomorphismus.

Beweis: Seien 01,0, € S, zwei Permutationen. Dann gibt es vier Maglichkeiten:

(1) o1, 02 gerade = 0100, gerade = g(g1o0 ) =1=1-1= (o) - €(02).

(2) o1, 02 ungerade = 071 0 0, gerade = (oo ) =1 = (1) - (1) = €(d) - €(m).

(3) o1 gerade und 0, ungerade = 01 0 0, ungerade = g(cro ) = —1=1-(=1) = (o) - €(m).

(4) 01 ungerade und 0, gerade = 0y 0 0, ungerade = g o ) = -1 =(=1)-1 =¢(01) - €(n). g

Definition 3.1.25 (Signum, alternierende Gruppe)

Der Gruppen-Homomorphismus € : S, — {—1,1} vom Lemma 3.1.24 heift Signum. AuRerdem
heiRt
An:=ker(e) ={o € S, | e(o) =1}

alternierende Gruppe vom Grad n.

Anmerkung 3.1.26

Die alternierende Gruppe A, ist eine Untergruppe von S,, denn der Kern eines Gruppen-Homo-
morphismus ist immer eine Untergruppe nach Lemma 3.1.12(d).

Beispiel 3.1.27

In S3sind Id, (1,2,3) = (1,2)(2,3), (1,3,2) = (1,3)(3,2) gerade und (1, 2), (1,3), (2, 3) ungerade.
Daraus folgt

As = {1d,(1,2,3),(1,3.2)}.

Wir werden spater beweisen, dass A, fiir alle n > 2 genau halb so viele Elemente wie S, hat.

SchlieBlich sehen wir, dass symmetrische Gruppen besonders wichtige Gruppen sind, da jede Grup-
pe G als Untergruppe einer symmetrischen Gruppen aufgefasst werden kann:
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Satz 3.1.28 (Satz von Cayley)

Jede Gruppe G ist isomorph zu einer Untergruppe der symmetrischen Gruppe S(G).
Inbesondere fiir |G| < oo kénnen wir G als Untergruppe von S, auffassen, wobei n = |G| ist.

Beweis: Zunachst definieren wir ein Gruppen-Homomorphismus, indem wir setzen

p: G — 5(G)
R L S
g U R

(Siehe Blatt 6.)

Der Kern von ¢ ist
ker(p)={g € G| o(g)=I1d} ={ge G|goh=hVYh e G}.

Aber go h = h = g = e nach der Kiirzungsregel, da h = e o h ist. Also ist ker(¢) = {e} und ¢ ist
injektiv nach Lemma 3.1.12(d). Somit gilt

G = Bild(g)

und Bild(¢p) = ¢(G) ist eine Untergruppe der symmetrischen Gruppe S(G) nach Lemma 3.1.12(d).

SchlieRlich ist G endlich, d.h. |G| =: n < o0, so sind S(G) und S, isomorph. (Wir kénnen einfach
die Elemente von G nummerieren, dh. G = {g1,92,..., gn}, und die Mengen {g1, 92, ..., gn} und
{1,2,..., n} identifizieren, indem wir g; mit i ersetzen.) Damit konnen wir G als Untergruppe von S,
auffassen. ]

3.1.5 Hauptbeispiel 2: Die Gruppe der Restklassen modulo n

Sei n € N eine Natirliche Zahl.

Erinnerung: Fiir a, b € Z heiBt a kongruent zu b modulo n, wenn n|(a — b). In Zeichen schreiben wir
a=b modn.
Dies ist eine Aquivalenzrelation. Die Aquivalenzklasse von a ist
a={beZ|a=b modn}={a+k-n|keZ}=a+nZ

und heift Restklasse von a modulo n.
Somit ist a = b mod n & @ = b. Insbesondere gilt
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Lemma-Definition 3.1.29 (Gruppe der Restklassen modulo n)
Sei n € N. Die Menge

Zin:={0,1,...,n—1}
der Restklassen modulo n zusammen mit der Verkniipfung (Addition)

+: Z/nxZ/n — Z/n

(E,E) — da+b:=a+b,
bildet eine Gruppe, die Gruppe der Restklassen modulo n (mit neutralem Element 0 und Inversem
—a = —avon a € Z/n).
Beweis:
- Dad@+b:=a+b in Termen von Aqulvalenzklassen definiert ist, miissen wir zunachst zeigen,

dass diese Verkniipfung wohldefiniert ist, d.h. nicht von der Wahl der Reprasentanten @ und b
abhangt: anders gesagt fiir @y = @; und by = b, miissen wir zeigen, dass a7 + @2 = by + by.
Aber aus @7 = @; und by = b; folgen a1 —a; = n-ky und by — by = n - k; mit Zahlen ky, k, € Z
und somit gilt

Gi+bi=ar+bi=a;+n-ki+bo+n-ky=a,+by+n-(ki +k)=a,+ b, =7+ b,.

- Die Addition in Z/n ist assoziativ, da die Addition in Z schon assoziativ ist = (G1) gilt.

- Das neutrale Element ist die Restklasse von 0: @+ 0=a+0=aund 0+ @ =0+ a = @ fir
alle @ € Z/n = (G2) qilt.

- Das inverse Elementvon @ € Z/nist —a, dad+—a=a—a=0und ~a+ad=—a+a=0
gelten = (G3) gilt. m

Beispiel 3.1.30

Fiir n = 3 ist Z/3 = {0, 1,2} mit

0 ={..,—6,-3,0,3,6,...} =0+3Z =37
1 ={..,-5-2147..}=143Z
2 ={..,-4,-1,258,..}=2+3Z

Siehe auch Beispiel 2.1.8.

(Beachte: die Restklasse 0 = 37 ist eine Untergruppe von Z, aber die Restklassen 1 = 1 + 3Z
und 2 = 2 + 37 sind keine Untergruppen von Z nach Satz 3.1.8.)

Die Verkniipfung kann man z.B. durch die Gruppentafel beschreiben:

Nl = O +
N = Of O
= ol N NI

Sl N = =

Beispielsweise gilt 2+2=2+2=4=1.
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Beispiel 3.1.31 (Untergruppen von Z/[n)

(@) Fur jeden Teiler a von n ist die Teilmenge
{0,9,2a,...,(d —1)a} C Z/n

mit d := % eine Untergruppe von Z/n. (Siehe die Aufgaben.)
Z.B. fir n = 6 liefert a = 2 (= d = 3) die Untergruppe

{0,2,4} c Z/6
und @ = 3 (= d = 2) liefert die Untergruppe
{0,3} c Z/6.

Ausserdem liefert @ = 1 (= d = 6) die ganze Gruppe Z/6 selbst und a =6 (= d = 1)
liefert die triviale Untergruppe {0} C Z/6.

(b) Die Untergruppe {0,2,4} von Z/6 kann man mit der Gruppe Z/3 identifizieren, da die

Abbildung
o: ({024}, +) — (z/3,4)
0=0+6Z + 0=0+3%Z
2=246Z + 1=1+3%
4=4467Z +— 2=2+37

ein Gruppen-Isomorphismus ist. _ _ o
(Es ist klar, dass ¢ bijektiv ist und es gilt ¢(a + b) = ¢(a) + ¢(b) V a,b € {0, 2,4})

Im Kapitel 2 haben wir den Chinesischen Restsatz fiir Kongruenzgleichungen in Z bewiesen. (Siehe
Satz 2.4.1.) Mithilfe der Gruppen der Restklassen modulo n kénnen wir diesen Satz umformulieren,
wie folgt:

Satz 3.1.32 (Chinesischer Restsatz in Termen der Gruppentheorie)
Sind m, n € N teilerfremd (d.h. ggT(m, n) = 1), so gilt

Zlmn = Z/m x Z/n .

Beweis (Sketch): Ein Gruppen-Isomormisphmus zwischen Z/mn und Z/m x Z/n erhalten wir durch die
Abbildung

Q: Zlmn —  Z|m x Z[n
a+mnZ +~— (a+mZ,a+ nZ).
(Beachte: Mit der "quer”-Notation fiir die Restklassen wiirden wir ¢(a) = (@, @) schreiben, aber dies
ist verwirrend, da die Restklassen von a in Z/m, Z/n und Z/mn nicht die gleichen Mengen bezeichnen.)

Es muss nun gezeigt werden, dass die Abbildung ¢:
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- wohldefiniert,
- ein Gruppen-Homomorphismus,

- injektiv und surjektiv ist. ( Dies ist eine Anwendung vom Satz 2.4.1.) Siehe die Aufgaben (Blatt 6). g

3.2 Operationen von Gruppen auf Mengen und Faktorgruppen

3.2.1 Operationen von Gruppen auf Mengen

Ziel: Die Struktur der Gruppen und Mengen, wie z.B. geometrische Objekte und thre Symmetrien,
besser verstehen!

Sei stets (G, o) eine Gruppe.

Definition 3.2.1 (Operation einer Gruppe auf einer Menge)

Sei M eine nicht-leere Menge. Eine Operation von G auf M ist eine Abbildung

GxM — M
(g, m) = g.m

mit folgenden Eigenschaften:
(GM1) em=m VmeM,
(GM2) (go h).m =g.(h.m) Vg,he GundVmeM.

Wir sagen auch, dass G auf X operiert.

(In dieser Definition ist e das neutrale Element von G.)

Beispiel 3.2.2

(a) Die symmetrische Gruppe S, operiert auf der Menge M = {1,2,...,n} durch

Spx{1,2,....n} — {1,2,...,n}
(o,q) — o0.a =o0(a),

da ld.a =Id(a) = a fur alle a € {1,2,...,n} ist = (GM1) gilt, und es gilt
(cot).a =(0orT)(a)=o0(t(a))=0.(r.a) Yae{1,2,...,n}

= (GM2) gilt.

(b) Die Gruppe G = Z/4 Operiert auf dem regularen Oktaeder
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durch Drehungen:

- Die Restklasse 1 operiert durch eine Drehung um +90°, d.h.
1.B=C,1.C=D,1.D=E,1.E =B und A und F sind fest (T.A =A1.F = F).
- Die Restklasse 2 operiert durch eine Drehung um +180°, d.h.

2B=D,2.C=E,2.D=B,2.FE =C und A und F sind fest.

. Die Restklasse 3 operiert durch eine Drehung um +270°, d.h.

3B=FE,3.C=B,3.D=2C,3.E=Dund A und F sind fest.

- Die Restklasse 0 = 4 (das neutrale Element in G = Z/4) operiert durch eine Drehung
um +360° = 0°. Damit sind die Ecken A, B, C, D, E, F fest.

(Siehe auch Beamer_Woche_7.pdf.)

(c) Die Gruppe G operiert auf der Menge M = G selbst durch die Verkniipfung:

GxG — G
(ggm) +— gm:=gom

Um Operationen von Gruppen auf Mengen zu verstehen, studieren wir einerseits die Elemente der
Menge, die fest sind, und anderseits die Elemente, die sich bewegen:

Definition 3.2.3 (Bahn, Stabilisator)

Sei G eine Gruppe, die auf einer Menge M operiert, und set m € M. Dann ist

(i) G.m:={g.m|g € G} C M die Bahn von m, und

(i) Stabg(m):={g € G|g.m = m} der Stabilisator von m in G.
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Bemerkung 3.2.4
Der Stabilisator Stabg(m) von m € M in G ist eine Untergruppe von G.

Beweis: Wir lberpriifen, dass Stabg(m) die drei Bedingungen der Definition einer Untergruppe erfiillt:

(i) e.m = m nach (GM1) = e € Stabg(m).

(GM2)

(i) g, h € Stabg(m) = (go h).m = g.(h.m) = g.m = m, also g o h € Stabg(m).

(GM1)

(GM2)
(ii) g € Stabg(m) = m = e.m = (g

“tog).m = g7'.(g.m) =g '.m, also g~' € Stabg(m). -

Beispiel 3.2.5

(a) Betrachte erneut die Operation der symmetrischen Gruppe S, auf der Menge
M=1{1,2,...,n}, dh.

Spx{1,2,..., n} — {1,2,..., n}
(o,q) — o0.a=o0(a).

Z.B. ist die Bahn von a = 1 die Teilmenge S,.1 = {0.1|0 € S,} = {o(1)| o € S,}. Es qilt
[d(1) =1, (1.2)(1) =2, (1,3)(1)=3 ... und (1,n)(1) =n

Somit ist S,.1={1,2,..., n} = M, d.h. die ganze Menge M.

Der Stabilisator von a = n in S, ist

Stabs, (n) := {o € S, |o(n) =n} = Sp_1.

(b) Sei G x {A B,C,D,E,F} — {A,B,C,D, E, F} die Operation der Gruppe G = Z/4 auf
dem requléren Oktaeder durch Drehungen vom Beispiel 3.2.2(b).

- Die Ecken A und F sind fest unter dieser Operation, deswegen sind die Bahnen von A
und F einfach
Z/4.A={A} und Z/4.F = {F}

- Anderseits werden die Ecken B, C, D und F unter dieser Operation vertauscht:
0B=B,1.B=C,2B=D,3B=D = Z/4B={B,C,D,E}

Ahnlich: die Bahnen von C, D und E sind auch die Teilmenge {B, C, D, E}.
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- Die Stabilisatoren der Ecken sind:

Stabzi(A) = {@ae€Z/4|a.A=A}=17Z/4
Stabzu(F) = {a€Z/4|a.F=F}=17Z/4
Stabz4(B) = {a€Z/4|a.B=B}={0}
Stabz4(C) = {@€Z/4]|a.C =C}={0}
Stabzi(D) = {@a€Z/4|a.D=D}= {6}
Stabzu(E) = {a€Z/4|a.E=E}= {6}

Siehe auch Beamer_Woche_7.pdf.

Anmerkung 3.2.6 (Eine Aquivalenzrelation)

Das Bilden der Bahnen definiert eine Aquivalenzrelation ~ auf der Menge M wie folgt: fiir
m1, my € M definiere
my~my & dgeGmitg.m =m;y.

Somit sind die Aquivalenzklassen genau die Bahnen der Operation von G auf M.

Es folgt, dass je zwei Bahnen G.m¢ und G.m; entweder gleich oder disjunkt sind (siehe Satz 1.5.6
im Skript AGS von J. Bohm).

Weiter nennen wir jedes Element m € G.m1 einen Reprasentanten der Bahn G.m4, denn G.m =
G.mq. Ein vollstandiges Reprasentantensystem der Bahnen ist eine Teilmenge R C M, sodass
jede Bahn G.m genau ein Element von R enthalt.

Dann ist M die disjunkte Vereinigung der Bahnen:

M = U G.m,

meRr

denn eine Aquivalenzrelation partitioniert die Menge in die Aquivalenzklassen.

Beispiel 3.2.7

Die Operation der Gruppe G = Z/4 auf dem requléren Oktaeder partitioniert die Menge der
Ecken in 3 Bahnen:

{A.B,C,D,E,F} =7/4AUZ/4.BUZ/4F = {A}U{B, C,D, E} U {F}

und R = {A, B, F} ist vollstandiges Reprdsentantensystem der Bahnen.

3.2.2 Die Bahnengleichung

In diesem Abschnitt versuchen wir eine Formel zu entwickeln, um die Elemente der Bahnen einer
Operation zu zéhlen. Diese Formel ist die sogenannte Bahnengleichung.

Analog zur Operation einer Gruppe (G, o) auf sich selbst (Beispiel 3.2.2(c)) kann man auch die
Operation einer Untergruppe H < G durch die Verkniipfung betrachten, d.h. die Operation
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Hx G — G
(h.g)  +— hg:=hog

der Untergruppe H auf der Menge G.
Die Bahnen dieser Operation sind die Teilmengen Ho g = {hog | h € H} der Menge G.

Definition 3.2.8 (Nebenklassen)

(a) Die Bahnen Hog = {hog | h € H} der obigen Operation heifen Rechtsnebenklassen von
G nach H und wir bezeichnen mit

G/H:={Hog|g e G}
die Menge aller Rechtsnebenklassen.
(b) Die Linksnebenklassen von G nach H sind die Teilmengen go H = {goh | h € H}.

(c) Falls die Rechtsnebenklassen und die Linksnebenklassen gleich sind, dh. Hog =go H
fir alle g € G, so nennen wir diese einfach die Nebenklassen von G nach H.

(Es ist Z.B. der Fall, wenn die Gruppe G ablesch ist.)

Beispiel 3.2.9

Sei H := nZ mit n € N eine Untergruppe von (Z, +). (Erinnerung: alle Untergruppen von Z haben
die Form nZ.) In diesem Fall ist die Operation von H auf Z

nZx1?7 — 7
(n-k,a) — n-k+a=a+n-k.

Da Z abelsch ist, sind die Bahnen dieser Operation die Nebenklassen
{a+n-k|keZ}=a+nZ=1a,

d.h. genau die Restklassen modulo n.
In diesem Fall ist die Menge der Nebenklassen Z/nZ = Z/n, die Gruppe der Restklassen modulo n.

Satz 3.2.10 (Indexformel, Satz von Lagrange)

Sei H < G eine Untergruppe. Dann gilt

|Gl = |H| - [G/H].

Insbesondere in einer endlichen Gruppe G teilt die Ordnung jeder Untergruppe die Ordnung von G.

Beweis: Wir bemerken zunachst, dass jede Rechtsnebenklasse von G nach H genauso viele Elemente wie
H hat, da die Abbildung

H — Hog
h +— hog

bijektiv ist. (Aufgabe.) Anders gesagt ist |H| = |H o g| fur alle g € G.
Nach Anmerkung 3.2.6 ist die Menge G die disjunkte Vereinigung aller Bahnen der Operation



Kurzskript Mfl:AGS WS 2018/19 — Teil Il: Gruppen 21

d.h.

wobei R C G ein vollstandiges Reprasentantensystem der Bahnen (= Rechtsnebenklassen) ist. Also

falls |G| < oo gilt
|Gl=) [Hogl=) [HI=IR|-|H|=|G/H]|-|H|.
ger geRrR

Ist |G| = oo, dann auch |G/H| = oo oder |H| = oo und es gilt oo = |G| = |H| - |G/H| = oo. |

Damit kdnnen wir die gesuchte Formel formulieren und beweisen:

Satz 3.2.11 (Bahnengleichung)
Sei GxM — M, (g, m) — g.m eine Operation einer Gruppe G auf einer Menge M. Dann gelten:

(@) Ist m € M, so ist die Abbildung

G/Stabg(m) — G.m

Stabg(m)og gfw.m

bijektiv. Insbesondere ist |G/Stabg(m)| = |G.m|.
(b) Bahnformel: Ist m € M, so gilt |G.m| = %.
(c) Bahnengleichung: Es gilt c
M| = Z |Sta|bc|(m

wobei R ein vollstandiges Repréasentantensystem der Bahnen ist.

Beweis:

(a) - Die Abbildung ist tatsachlich wohldefiniert (Aufgabe).
- Die Abbildung ist offenbar surjektiv nach Definition.
- Die Abbildung ist injektiv, denn fiir g1, g2 € G

g1_1.m = g2_1.m = (g1og1_1).m = (g1ogz_1).m > m= (g1ogz)_1.m = g1og2_1 € Stabg(m).

Somit ist

g;'.m=(eogy).m=(g7"0g109y").m=g7".((g1ogy').m)=g;'.m

(b) Nach (a) gilt |G/Stabg(m)| = |G.m| und nach der Indexformel ist |G| = |Stabg(m)|-|G/Stabg(m)|.

Damtt gilt:
Gl

|Stabg(m)]|
(c) Nach Anmerkung 3.2.6 ist die Menge M die disjunkte Vereinigung der Bahnen

M = U G.m

meRr

G| = |Stabg(m)| - |G.m| = |G.m| =
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und zusammen mit (b) gilt

|Gl
M| = G.m| = —_
M =2 1601 = )_ te
Beispiel 3.2.12

Nach Beispiel 3.2.2(b) und Beispiel 3.2.5(b) qilt fiir die Operation der Gruppe G = Z/4 auf dem
reguldren Oktaeder

M={AB,C,D,E,F}=7Z/4AAUZ/ABUZIAF

(disjunkte Vereinigung der Bahnen) und die Bahnengleichung ist

—1+4+1=6.

= 12 1Z/4] Z4l |zl 1z | (24
|Stabz/4(A)| |Stabz/4(3)| |StabZ/4(F)| |Z/4| |{6}| |Z/4|

3.2.3 Faktorgruppen

Wir studieren nun die Untergruppen H < G so, dass die Menge der Rechtsnebenklassen
G/H={Hog| g€ G}
(siehe Definition 3.2.8) wieder eine Gruppe ist.

In Beispiel 3.2.9 haben wir gesehen, dass es z.B. der Fall ist, wenn G = Z und H = nZ sind, da die
Menge der Rechtsnebenklassen Z/nZ mit der Gruppe Z/n der Restklassen modulo n iibereinstimmt.
Aber es ist nicht wahr im Allgemeinen, dass die Menge der Rechtsnebenklassen G/H zu einer Gruppe
wird.

Satz-Definition 3.2.13

Sei (G, o) eine Gruppe und sei H < G eine Untergruppe. Dann sind die folgenden Bedingungen
dquivalent:

(a) Die Menge G/H = {Hog | g € G} der Rechtsnebenklassen ist eine Gruppe mit Verkniipfung

G/H x G/H —  G/H
(Hogi,Hogs) +— (Hogq)-(Hogy):=Ho(g10g2),

neutralem element Hoe = H und inversem Element (Hog)™' = Hog™ " von Hog € G/H.

(b) Die Rechtsnebenklassen und die Linksnebenklassen stimmen iibereien, dh. Hog = go H
fur alle g € G.

Eine Untergruppe H < G, die die dquivalenten Bedingungen (a) und (b) erfiillt, heikt Normalteiler
von G und die zugehorige Gruppe G/H heikt die Faktorgruppe von G nach H.
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Anmerkung 3.2.14

Beweis:

(@)=(b):

In Bedingung (b) gilt:

Deswegen konnen wir Bedingung (b) mit folgender Bedingung

(b')  firallege Gund he Histgohog 'e H

ersetzten, falls notwendig.

Wir nehmen an, dass (G/H, -) eine Gruppe ist. Sei g € G. Dannist Hog™' = Ho (hog™") fiir
alle h € H (dieselbe Rechtsnebenklasse) und somit gilt

Hoe=(Hog)-(Hog™")=(Hog)-(Ho(hog™)
wegen der wohldefiniertheit der Verkniipfung. Damit ist
H=Hoe=(Hog) - (Ho(hog™'))=Ho(gohog™)

und wir erhalten go ho g~ € H fiir alle h € H.

: Sobald die Verkniipfung - : G/H x G/H — G/H wohldefiniert ist, kann man genauso wie im

Beweis von Lemma-Definition 3.1.29 zeigen, dass (G1), (G2) und (G3) gelten.
(Die Argumente sind gleich: ersetze einfach G/H mit Z/n = Z/nZ, - mit +, Hog mit @ = a+nZ =
nZ 4+ a, e mit 0 und (Ho g)~" mit —a.)

Deswegen miissen wir zeigen, dass - : G/H x G/H — G/H wohldefiniert ist, wenn (b) gilt.

Also nehmen wir an, dass Ho g = g o H fiir alle g € G gilt. Seien g1, g2, g7, g5 € G so, dass
Hogy = Hog’ und Hog, = Hog) gilt. Dann ist zu zeigen, dass (Hog1)-(Hogy) = (Hog})-(Hogh)
ist.

Nach (b) gilt Ho g1 = g1 0 H und Ho g = g/ o H. Damit erhalten wir

(Hog)-(Hogs) = Hol(gr0g2)
=HoHogi0g>
=HogioHog,
=HogioHog;
=HoHog|og)
=Ho(g10g5) =(Hogy) - (Hog)).

Beispiel 3.2.15

ist G/IH = {{e} og| g € G}, also die Gruppe G selbst.

G/G = {G o e}, die nur eine Nebenklasse enthalt.

Faktorgruppe ist Z/nZ = Z/n, d.h. die Gruppe der Restklassen modulo n.

23

Hog=goHfirallege G < H=goHog '={gohog '|heH}firallegeG.

(a) Die Untergruppe H = {e} von G ist stets ein Normalteiler. Die zugehérige Faktorgruppe

(b) Die Untergruppe H = G von G ist stets ein Normalteiler. Die zugehorige Faktorgruppe ist

(c) In Z ist jede Untergruppe H = nZ ein Normalteiler, da Z abelsch ist. Die zugehorige
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S5 ist die Untergruppe H; {Id, (1,2)} kein Normalteiler, da

(d) (Gegenbeispiel) In G = =
,(1,3,2)} und Hi0(2,3) = {(2,3),(1,2,3)}.

(2,3)o H1 = {(2,3)

Lemma 3.2.16

Ist ¢ : G — F ein Gruppen-Homomorphismus, so ist ker(¢) ein Normalteiler von G. Insbesondere
ist die Menge der Nebenklassen G/ ker(¢g) stets eine Gruppe.

Beweis: Setze H := ker(¢). Seien g € G und h € H. Dann ist ¢(h) = er nach Definition des Kerns und
es gilt

p(gohog™)=g(g)oph)op(g)™ =¢(g)oerop(g) =q¢(g)oplg) =er.
~—

=er

Somit ist gohog™" € ker(g) = H und Bedingung (b’) gilt. Also ist ker(¢) ein Normalteiler von G und
G/ ker(¢p) ist eine Gruppe nach Satz-Definition 3.2.13. ]

Satz 3.2.17 (Homomorphiesatz)

Sei ¢ : G —> F ein Gruppen-Homomorphismus. Dann gilt

G/ ker(p) = Bild(¢) .

Beweis (Sketch): Wir definieren einen Gruppen-Isomorphismus
p: Glker(p) — Bild(¢p)
ker(p)og = ¢(g) .
Beispiel 3.2.18

Nach Lemma 3.2.16 ist die alternierende Gruppe A, stets ein Normalteiler von S,, da A, als Kern
des Signums

€:S, — {-1,1},0— ¢(0)

definiert wird. Weiter ist das Signum surjektiv nach Definition und somit ist Bild(¢) = {—1,1}.
Nach dem Homomorphiesatz gilt nun

SulAn = {=1,1}.

Somit ist
|Sn/As| = [{=1,1} =2
und nach der Indexformel ist |S,| = |A,| - |Sn/An|. Daraus folgt

1
Anl = =|Sa| -
Al = 5154

3.2.4 Hauptbeispiel 3: Die zyklischen Gruppen

Mit dem Homomorphiesatz konnen wir eine wichtige Familie von Gruppen klassifizieren: Die soge-
nannten zyklischen Gruppen.



Kurzskript Mfl:AGS WS 2018/19 — Teil Il: Gruppen 25

Definition 3.2.19 (Erzeugnis, Ordnung eines Elements, zyklische Gruppe)

(a) Fur eine nicht-leere Teilmenge E einer Gruppe (G,o) definiert man (E) als die kleinste
Untergruppe von G, die alle Elemente von E enthélt. Diese Untergruppe nennt man das
Erzeugnis von E.

(b) Ist E ={g1,...,gn} endlich, so schreibt man statt (E) = ({g1,...,gn}) kurz {g1,...,gn).

(c) Ist E = {g} (einelementig) fiir ein Element g € G, so heilt die Untergruppe (g) zyklisch.
Weiter ist o(g) := |{g)| die Ordnung von g.

(c) Falls G selbst der Form G = (g) fiir ein g € G ist, so heift G eine zyklische Gruppe.

Anmerkung 3.2.20

(a) Ist (G, o) eine Gruppe und g € G, dann setzen wir

gogo...og (m—mal) falls m > 0,
g"=<e falls m =0,

gloglo...og7" ((~m)—mal) falls m<O0.

Somit ist
(9)={g" meZ},
da dies die kleinste Untergruppe von G ist, die g enthalt.

(b) Die Indexformel liefert: In einer endlichen Gruppe G ist die Ordnung eines Elements g € G
ein Teiler der Gruppenordnung |G|, d.h. o(g) | |G]|.

(c) Jede Gruppe G mit |G| prim ist zyklisch.

Beweis: Die Teiler von |G| sind 1 und |G|. Damit erhalten wir aus der Indexformel, dass G nur
die Untergruppen {e} und G besitzt. Somit ist fiir jedes g € G\ {e} schon {e} # (g) = G.

Beispiel 3.2.21 (Klassifikation zyklischer Gruppen)

Sei (G, o) eine zyklische Gruppe und sei g € G mit G = (g). Wir klassifizieren die zyklischen
Gruppen wie folgt:

1. Mithilfe der Anmerkung sehen wir, dass die Abbildung

o: (Z,+) — (g9)=G

m — g’"

ein surjektiver Gruppen-Homomorphismus ist. Insbesondere ist Bild(¢) = G.

2. Ist o(g) unendlich, so ist ker(p) = {m € Z | ¢g" = e} = {0} = ¢ ist injektiv = ¢ ist bijektiv
= ¢ ist ein Gruppen-Isomorphismus, d.h.

(Z,+) Z (G, o).
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3. Ist o(g) endlich, so ist ker(¢) = nZ fir ein n > 0 (da ker(¢) eine Untergruppe ist und alle
Untergruppen von Z sind der Form nZ) und der Homomorphiesatz liefert

ZinZ =ZIn — (g)=G

m - g" .

Insbesondere gilt: gl<9>l = g" = ¢° =1, da @ =0 in Z/n.

Somit haben wir gezeigt: Jede zyklische Gruppe G endlicher Ordnung ist isomorph zu (Z/n, +) mit
n = |G|, jede zyklische Gruppe unendlicher Ordnung ist isomorph zu (Z, +).




TEIL I1l: RINGE

Wir fithren jetzt die 2. algebraische Struktur der Vorlesung ein: die Ring-Struktur. Diese besteht aus
einer Menge R zusammen mit zwei Verkniipfungen + und -, wobei (R, +) eine abelsche Gruppe bildet.
Die ganzen Zahlen Z zusammen mit der iiblichen Addition und Multiplikation von Zahlen werden einen
Ring bilden, den wir als Prototyp fiir allgemeinere Ergebnisse nutzen werden.

Analogien zwischen Gruppen und Ringen:

Algebraische Struktur: Gruppe (G, o) — Ring (R, +. )
Unterstrukturen: Untergruppe —> Unterring
Normalteiler — Ideal
Abbildungen: Gruppen-Homomorphismen «— Ring-Homomorphismen
Prototyp-Beispiel: (Z,+) —> (Z,+,")
Anderes typisches Beispiel: Die Gruppe (Z/n, +) «— Der Ring (Z/n,+,")
der Restklassen modulo n der Restklassen modulo n

Als Anwendung werden wir in diesem Kapitel erste Schritte in der Kryptographie unternehmen.

4.1 Ringe — Grundbegriffe

4.1.1 Ringe, Unterringe, Ring-Homomorphismen

Als erste Aufgabe mochten wir die Begriffe, mit den wir bei den Gruppen gearbeitet haben, zur Welt
der Ringen iibertragen.

Definition 4.1.1 (Ring)

Ein Ring (oder Ring mit Eins) (R, +, -) ist eine Menge R zusammen mit zwei Verkniipfungen

+: RxR— R, (a,b)—~a+b (die Addition des Ringes)
RxR— R, (a,b)—a-b (die Multiplikation des Ringes)

fur die gilt:
(R1) (R, +) ist eine abelsche Gruppe.

(Dabei bezeichnen wir mit O das neutrale Element diser Addition und mit —a das inverse
Element von a € R bzg. der Addition.)

(R2) Die Multiplikation ist assoziativ, d.h. (a-b)-c=a-(b-¢c) Va,b,c €R.

27
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(R3) Fiir alle a, b, c € R qilt die Distributivitat:

a-b+a-c
a-c+b-c

a-(b+c)
(a+b)-c

(R4) Existenz eines Einselementes (= neutralen Elementes) fiir die Multiplikation: Es existiert
ein Element T e Rmit1pra=a=a-1p VaeR.

Gilt zudem fiir alle a,b € R, a- b = b - a (Kommutativitit), so nennen wir R ein kommutativer
Ring.

Definition 4.1.2 (Kérper)
Ein Ring (R, +, -) heikt Kdrper, wenn folgende Bedingungen gelten:

(K1) R # {0}.

(K2) R ist kommutativ.

(K3) Jedes Element a € R\ {0} besitzt ein inverses Element, d.h. ein Element ¢~' € R mit
a-a! :1R=a_1~a.

Beispiel 4.1.3

(@) (Z,+,-) ist ein kommutativer Ring. (Bedingungen (R1) — (R4) haben wir eigentlich schon in
Aufgabe 4, Blatt 3 tberpriift.)

(b) (Z,+,-) ist kein Korper.
Z.B. hat 2 kein inverses Element bzg. der Multiplikation, da 2! = % ¢ Z. Damit ist (K2)
nicht erfillt.

() (@Q,+,), (R,+,-), (C,+, ) sind kommutative Ringe. Diese sind sogar Korper, da jedes Ele-

ment a # 0 ein inverses Element besitzt: a=' = %)

(d) ({0}, +, ") ist ein Ring. Dabei muss das Einselement 1z gleich O sein, da die Menge {0} nur
ein Element hat. Dieser Ring heikt der Nullring.

(e) Das kartesische Produkt Ry x R, von zwei Ringen Ry und R, ist ein Ring mit komponentweiser
Addition

(01,02) + (b1,b2) = (01 + by, ar + bz)

und komponentweiser Multiplikation
(a1, a2) - (b1,b2) = (a1 - b1,a2- b2).

Das Einselement ist 1g,xr, = (1R, 1r,).

Anmerkung 4.1.4 (Eigenschaften der Ringen)

(@) Mit derselben Rechnung wie in Lemma 3.1.4 fiir Gruppen zeigt man, dass das Einselement
und multiplikativ inverse Elemente eindeutig sind.
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(b) In jedem Ring (R, +, ) gelten die folgenden Rechenregeln:

-0-a=0=0a-0 YVaeR,

- (=a)-b= ( b)=—(a-b) VabeR;

- (—a)-(=b)=a-b Ya,beR.
Definition 4.1.5 (Unterring)

Sei (R, +, ) ein Ring. Eine Teilmenge S C R heit Unterring (oder Teilring) von R, wenn (S, +)
eine Untergruppe von (R, +) ist, a-b € Sfiralle a,b € Sund 1g € S.
(Somit ist (S, +, -) selbst ein Ring.)

(Man sagt auch, dass S beziiglich der Addition und der Multiplikation abgeschlossen sein muss.)

Beispiel 4.1.6

(@) ZB. ist (Z, +, ) ein Unterring von (Q, +, -), von (R, +, -) und von (C, +, -).

(b) Der Nullring ist ein Unterring jedes Ringes.

Definition 4.1.7 (Ring-Homomorphismus)

Ein Ring-Homomorphismus ist eine Abbildung ¢ : R — S zwischen zwei Ringen R und S mit

Ein bijektiver Ring-Homomorphismus heift Ring-lsomorphismus und wir sagen, dass R und S
isomorph sind (in Zeichen: R = S), wenn es einen Ring-lsomorphismus ¢ : R — S gibt.

Anmerkung 4.1.8

Das Bild Bild(¢) = ¢(R) eines Ring-Homomorphismus ¢ : R — S ist ein Unterring von S. Der
Kern von ¢ ist

ker(g) := {re R| ¢(r) =0s} C R,

also der Kern von ¢ als Gruppen-Homomorphismus. Somit gilt: ¢ ist injektiv <= ker(¢) = {Og}.
(Beachte: Der Kern ist im Allgemeinen kein Unterring von R.)

4.1.2 Polynomringe

Definition 4.1.9 (Polynome)

Sei R ein kommutativer Ring. Der Polynomring R[X] tiber R in der Unbestimmten X ist die
Menge

RX]={0}u{f=ao+ a1 X"+...+a,X" | neNg,a €R,a,+0}

Dabei nennen wir deg(f) := n der Grad von f und wir setzen deg(0) = —oo. Die Addition von
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Polynomen ist

(a0 + a1 X"+ ...+ apX") + (bo + b1 X" + ...+ bpX™)
= (ag + bo) + (a1 + b))X 4+ ...+ (an + b)X" + byt X" 4+ by X

wobei wir 0.B.d.A. annehmen, dass n < m ist, und die Multiplikation von Polynomen ist
(ag+ a1 X' + .. +anX") - (bo+ b1 X .+ buX")=co+ X + .+ o X"

wobei ¢y =Y §_ga;-bi_j (1< k< n+m)
Das Einselement ist das Polynom f =1 (d.h. a9 = a, =1).

Beispiel 4.1.10

In Z[X] ist z.B.
X2+ X+1)+(X+1)=X24+2X+2, und

X2+ X+1) - (X+1)=X3+2X2 42X +1.
Der Grad von X2+ X + 1 ist 2 und der Grad von X + 1 ist 1.

Schreiben wir nun X2+ X+1 = f(X), X+1 = g(X), X2 +2X+2 = h(X), X34+2X2+2X+1 = k(X)
und setzen wir den Wert X = 2 in, so erhalten wir

Somit gilt
f(2)+g(2)=7+3=10= h(2) und f(2)-g(2)=7-3=21=k(2),

Wir sehen also, dass das Einsetzen von Werte und die Addition/Multiplikation von Polynomen
kompatibel sind.

Nitzlich werden Polynome dadurch, dass die Rechenoperationen kompatibel mit dem Einsetzen von
Werten fiir die Variable X sind. Es spielt dann keine Rolle ob man erst mit Polynomen rechnet und
dann Werte einsetzt oder erst einsetzt und mit diesen Werten die entsprechende Rechenoperation
durchfiihrt, d.h. Einsetzen ist ein Ring-Homomorphismus.

Beispiel 4.1.11 (Der Einsetzungs-Homomorphismus)

Sei R ein kommutativer Ring, der ein Unterring eines Ringes S ist und sei s € S. (ZB. R =7
und S = Q, R oder C.) Dann folgt aus der Definition der Addition und der Multiplikation in R[X],
dass
Ps: R[X] — S
fX)=ag+ar X' +... +a, X"
ein Ring-Homomorphismus ist.
Ein Element s € S mit f(s) = 0 heiBt eine Nullstelle des Polynoms f(X).

Z.B. ist 2 eine Nullstelle von f(X) = X —2 € Z[X], da f(2) =2—-2=0.
Die Zahlen 2 und —3 sind Nullstellen vom Polynom g(X) = X?+ X —6, da g(X) = (X —2)(X +3).
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Aber das Polynom h(X) = X? + 1 hat keine Nullstelle s € Z, und auch keine Nullstelle in R. Um
eine Nullstelle von h(X) zu haben, brauchen wir den Ring der komplexen Zahlen (C, +, -).

In der Tat besagt der Fundamentalsatz der Algebra, dass jedes Polynom f(X) € C[X]vom Grad n € N
genau n Nullstellen hat:

Satz 4.1.12 (Fundamentalsatz der Algebra)
Jedes Polynom f € C[X] vom Grad n = deg(f) zerfallt in Linearfaktoren

f=X—-—c)-...---(X—=cn)

mit ¢; € C, hat also mit Vielfachheit gezéhlt genau n Nullstellen in C.

Der Beweis ist leider nicht erreichbar mit den Methoden, die wir in dieser Vorlesung entwickeln.

4.2 Der Ring der Restklassen modulo n

4.21 Z/n als Ring
Lemma-Definition 4.2.1 (Ring der Restklassen modulo n)

Sei n € N. Dann ist die Gruppe (Z/n, +) der Restklassen modulo n zusammen mit der Multipli-
kation

Zln xZln —s Z/n
(E,E) — da-b:=a-b,

ein kommutativer Ring mit Einselement 1, genannt Ring der Restklassen modulo n.

Beweis:

- Dad@-b = a-b in Termen von Aquivalenzklassen definiert ist, miissen wir wieder zeigen, dass
diese Multiplikation wohldefiniert ist, d.h. nicht von der Wahl der Reprasentanten a und b abhangt:
anders gesagt fiir a1 = @, und by = b, miissen wir zeigen, dass a1 - a, = by - by.

Aber auscﬁ:cﬁundﬂ:@fclgen a1—ar> =n-kyund by — by = n -k, mit Zahlen ky, k, € Z
und somit gilt

71~F1:a1vb1:(az+n-k1)-(b2+n-k2):

:02~b2+n'(02k2+k1b2+nk1k2)202~b2=(]72~b72.

- Die Multiplikation in Z/n ist assoziativ, da die Addition in Z schon assoziativ ist = (R2) gilt.
- Die Distributivitat gilt in Z/n, da die Distributivitat schon in Z gilt = (R3) qilt.

- Das Einselement ist die Restklassevon 1: @-1=a-1=dund1-a=1-a=afiralled e Z/n
= (R4) qilt.

- SchlieRlich gilt die Kommutativitat in Z/n, da die Kommutativitat schon in Z gilt. m

Beispiel 4.2.2
Die Multiplikation in Z/n kann man auch durch die Multiplikationstafel beschreiben.
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Die Multiplikationstafeln von Z/3 und Z/4 sind z.B. gegeben durch:

— - .10 1 2 3
- 0[0 000
0 5 und 101 23
0 T 21020 2

310 3 2 1

Damit sehen wir, dass Z/3 ein Korper ist, da jedes Element m € Z/3\ {6} = {7, j} invertierbar
beziiglich der Multiplikation ist.
Dagegen ist Z/4 kein Kdrper, da die Restklasse 2 kein inverses Element besitzt.

4.2.2 Die Einheiten von Z/n und die eulersche ¢-Funktion
Reﬁnition 4.2.3

Sei (R, +, ) ein kommutativer Ring. Ein Element v € R heift Einheit von R (oder invertierbar),
wenn ein w € R existiert mit
w-u=u-w=1p

(d.h., w ist ein inverses Element von u bzg. der Multiplikation). Die Menge der Einheiten wird mit
R* bezeichnet.
Mit u ist offenbar auch w eine Einheit und (R*, -) bildet eine Gruppe, die Einheitengruppe von R.

Beispiel 4.2.4

(a) Ein kommutativer Ring R mit R # {0} ist genau dann ein Kérper, wenn R* = R\ {0}.
(Nach Beispiel 4.2.2 ist Z/3 ein Kérper mit Einheitengruppe Z/3\ {0} = {1, 2}.)

(b) Nach Beispiel 4.2.2 sind die Einheiten von Z/4 die Restklassen 1 und 3.

Anmerkung 4.2.5

Ein Element @ € Z/n ist genau dann eine Einheit, wenn es ein b e Z/n gibt mit @ - b=1,dh,
wenn es b, k € Z gibt mit
a-b+n-k=1.

Solche b und k erhalten wir mit dem erweiterten Euklidischen Algorithmus, wenn ggT(a, n) = 1.
Haben wir umgekehrt eine solche Darstellung von 1, dann missen natiirlich a und n teilerfremd sein
(denn jeder gemeinsame Teiler teilt auch 1). Somit konnen wir die Elemente der Einheitengruppe
beschreiben:

(ZIn)* = {@ € ZIn | gqT(a,n) = 1}|

Die Einheiten von Z/n heiken auch prime Restklassen und (Z/n)* prime Restklassengruppe.

Als direkte Folgerung erhalten wir:

Folgerung 4.2.6

Der Ring (Z/n, +, ) ist ein Kérper genau dann, wenn n eine Primzahl ist.
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Beispiel 4.2.7
Die Restklasse 8 € Z/15 hat ein Inverses, d.h. 8 € (Z/15)*, denn

ggl(8,15) =1.

Mit dem erweiterten Euklidischen Algorithmus erhalten wir eine Darstellung des groten gemein-
samen Teilers
1=2-84(-1)-15,

also ist .
8 =2.

Definition 4.2.8 (Eulersche ¢-Funktion)
Die eulersche ¢-Funktion ist die Funktion ¢ : N — Z, definiert durch

o(n) = |(Z/n)*| =|{m € N |1 < m < nund ggT(m,n) =1}

gibt also fiir n die Ordnung der Einheitengruppe (Z/n)* an.

L

(1)

mma 4.2.9 (Ser Satz von Euler)
Fir alle a,n € Z mit n > 1 und gqT(a, n) =1 qilt

a® =1 modn.

Beweis: Erinnerung: die Ordnung jedes Elements g einer Gruppe G teilt die Gruppenordnung |G| und
g°9 = e. Damit ist
g =e.

Angewendet auf @ € (Z/n)* erhalten wir

al @l = gon = qeln) =1 in (Z[n)* = a®” =1 modn.

Ist nun p eine Primzahl, so gilt ¢(p) = p — 1 und der Satz von Euler liefert
a”'=1 modp fallspta,

also a”? = @ mod p falls p t a. AuBerdem: pl|a = a? =0 = a mod p. Somit erhalten wir als Corollar:

Folgerung 4.2.10 (Kleiner Satz von Fermat)

Ist p eine Primzahl und a € Z, dann gilt

a’?=a modp.

Zur Berechnung der eulerschen @-Funktion verwendet man in der Praxis, dass sie multiplikativ iber
teilerfremde Produkte ist. Dazu bemerken wir zunachst: Der durch den Chinesischen Restsatz gege-
bene Gruppen-Isomorphismus ist tatsachlich ein Ring-lsomorphismus:
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Satz 4.2.11 (Chinesischer Restsatz, Ring-Version)
Sind m, n € N teilerfremd (d.h. ggT(m, n) = 1), so ist die Abbildung

f: Z[/mn —  Z/m x Z/n
a+mnZ + (a+mZ,a+ nZ).

ein Ring-Isomorphismus.

Erinnerung: wir schreiben a + mnZ, a + mZ und a + nZ anstelle von @, da die Restklassen modulo
mn, modulo m und modulo n nicht gleich sind.

Beweis: Wir wissen schon, dass f ein Gruppen-Isomorphismus ist. (Insbesondere ist f bijektiv.)
Nun gilt

f((a + mnZ) - (b+ mnZ)) = f(a - b+ mnZ)

=(a-b+mZ,a-b+ nZ)
((a + mZ) - (b + mZ), (a + nZ) - (b + nZ))
((a + mZ), (a + nZ)) - (b + mZ), (b + nZ))
= f(a + mnZ) - f(b + mnZ)

und f(1+mnZ) = (14+mZ,1+nZ). Somit ist f ein Ring-Homomorphismus, also ein Ring-Isomorphismus. W

Folgerung 4.2.12

(@) Sind m, n € N teilerfremd , so ist
@(m - n) = @(m)-p(n).
(b) Ist n = p - g das Produkt von zwei Primzahlen, so gilt
p(n)=(p—=1-(qg-1).

(c) Istn € Nund n = p}'-...-p¢ eine Primfaktorzerlegung von n (d.h. p1, ..., p, sind paarweise
verschiedene Primzahlen), so ist

@(n) = @(p}) - ... o(p¥)

und @(pf) = pi " (pi — 1),

Beweis: (a) Nach dem Chinesischen Restsatz ist

f: Z[mn —  Z/m x Z[n
a+mnZ +— (a+mZ,a+ nZ).

ein Ring-lIsomorphismus. Damit ist eine Restklasse @ = a + mnZ € Z/mn genau dann eine
Einheit, wenn f(a + mnZ) = (a + mZ, a + nZ) eine Einheit in Z/m x Z/n ist. D.h.

(Z/mn)* = (Z|m x Z[n)* = (Z]m)* x (Z[n)*
und wir erahlten

@(m - n) = [(Z/mn)*| = [(ZIm)*| - |(Z[n)*| = @(m) - @(n).
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(b) Da p und g Primzahlen sind, gilt ¢(p) = p—1 und ¢(q) = g — 1. Somit folgt Aussage (b) aus (a).
(c) Aufgabe (Blatt 9). |

4.3 Anwendung: Das RSA-Verfahren

Die Eulersche ¢-Funktion bildet die Grundlage fiir eines der bekanntesten und meist benutzten
Kryptosysteme: das RSA-Verfahren. Es wurde 1977/78 von R. Rivest, A. Shamir und L. Adleman am
MIT entwickelt.

4.3.1 Das Prinzip

Wir betrachten das folgende Problem (siehe auch BeamerWoche9.pdf):

Problem 4.3.1

Bob (der Sender) will Alice (der Empfanger) eine Nachricht schicken, ohne dass Eve diese lesen
oder unbemerkt verdndern kann, falls sie die Nachricht abfangt.

Die Lésung ist, die Nachricht zu verschliisseln. Genauer: im RSA-Verfahren besteht die Verschliisse-
lung aus zwei Schliisseln:

- einem offentlichen, und
- einem privaten Schlissel.

Mit dem offentlichen Schlissel kann man Nachrichten verschliisseln, aber nicht entschlisseln. Des-
halb wird dieser Schlissel 6ffentlich zur Verfiigung gestellt, z. B. im Internet. Hier kann den Schlissel
dann jeder benutzen, um Nachrichten zu verschliisseln, die aber nur der Empféanger (= derjenige, der
den offentlichen Schliissel anbietet) wieder entschliisseln kann. Zum Entschliisseln braucht man den
privaten Schliissel, und den kennt nur der Empfanger.

Anmerkung 4.3.2

Das RSA-Verfahren verschlisselt und entschlisselt nur Zahlen in Zahlen, daher muss erst der
Klartext mit einem offentlich bekannten Alphabet in eine Zahlenfolge (numerical Encoding) iiber-
setzt werden.

4.3.2 Das RSA-Verfahren

Das RSA-Verfahren basiert auf der folgenden mathematischen Aussage:

Satz 4.3.3

Seien p, g zwei verschiedene Primzahlen und sei N := p - q. Ferner sei 0 < e < N mit
ggT(e,p(N)) =1 und 0 < d < N mit d-e =1 mod ¢(N). Dann gilt fir jedes 0 < m < N:

(m€)?=m mod N.
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Beweis: Es gilt ggT(m, N) € {1,p, q}.
1. Fall: ggT(m, N) = 1. Nach dem Satz von Euler ist
m*N =1 mod N
und wegen d - e =1 mod ¢(N) gibt es ein k € Z mit de =1 + k- ¢(N). Also ist

(m€)? = m"TReN) = o (m* Nk = m 1K =m  mod N.

2. Fall: ggT(m, N) = p. Wir benutzen hier den Chinesischen Restsatz. Zunéachst impliziert m =0 mod p,
dass
m?=m=0 modp

ist. Wegen g 1 m folgt aus dem Satz von Euler, dass
mi~'=1 mod g

ist. Aus @(N) = (p—1)(g —1) folgt dann ebenso m¢ = m mod q. Mit dem Chinesischen Restsatz

erhalten wir dann m®? = m mod N, wie behauptet.

3. Fall: ggT(m, N) = g: Analog (tausche p und q).

Das RSA-Verfahren.

1. Schritt: Offentlichen Schliissel anlegen. (Alice)

1a. Eine Schranke N ermitteln:

Wahle p # g zwel (groke) Primzahlen;
Setze N :=p - q.

1b. Eine Zahl e ermitteln:
Berechne @(N)=(p—1)-(g —1);
Wahle eine beliebige Zahl 1 < e < @(N) mit ggT(e, ¢(N)) = 1.

Der odffentliche Schliissel ist dann das 2-Tupel (e, N). Dieser wird verdffentlicht.

2. Schritt: Privaten Schliissel anlegen. (Alice)

2a. Berechne mit Hilfe des euklidischen Algorithmus eine Zahl d mit
e-d=1 mod ¢(N).
Der private Schliissel ist dann das 2-Tupel (d, N). Dieser muss geheim bleiben.

3. Schritt: Nachricht verschliisseln. (Bob mit dem offentlichen Schliissel (e, N).)

3a. Die Nachricht 1 < m < N wird mit ihrer Restklasse m € Z/N identifiziert.

3b. Die Nachricht wird durch
s:=m® mod N

verschlisselt.

Dieses s schickt Bob dann an Alice.

36
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4. Schritt: Nachricht entschliisseln. (Alice mit dem privaten Schlissel (d, N).)

4a. Die Nachricht wird nach Sartz 4.3.3 durch
m:=s? mod N

entschlisselt.

Beispiel 4.3.4
Sei p =47 und g =71. Somit ist N =p-q =3337 und ¢(N) = (p—1)(g — 1) = 46 - 70 = 3220.
Abhéangig von ¢(N) wird eine zuféllige Zahl e mit ¢(N) > e > 1 gewahlt, wobei ggT(e, ¢(N)) =1
sein muss. Wir wahlen zum Beispiel

e=179.

Aus e und ¢(N) konnen wir nun d mit dem euklidischen Algorithmus ausrechnen:
de=1 mod ¢(N) = d=79""=1019 mod 3220

Somit haben wir die beiden Schlissel:

Offentlicher Schliissel = (e, N) = (79, 3337)
Privater Schlissel = (d, N) = (1019, 3337)

Bob kann nun seine Nachricht
m = 688

verschlisseln und Alice schicken:
s=m° =688"=1570 mod 3337

Alice kann dann dieses Chiffrat entschliisseln. Dafiir verwendet sie den privaten Schliissel und sie
bekommt:
m = s =1570""" = 688 mod 3337

Anmerkung 4.3.5

(@) Sicherheit und Sicherheitsliicken:

Die Sicherheit des RSA-Verfahren beruht auf dem Problem, Zahlen der Form N = pg mit
p,q € P zu faktorisieren. Bisher hat es noch keiner geschafft, diese Zahlen effektiv und
schnell zu zerlegen. Deswegen ist es wichtig groSe Primzahlen p, g € P zu wahlen. Selbst
mit einem Computer braucht man in der Praxis bis zu einem Jahr, falls pg < 10" qilt. Fiir
pq =~ 103% wiirde Eve viele tausend Jahre und viele tausend Computer bendtigen, um die
Faktorisierung zu erreichen.

Es ist aber auch nicht bewiesen, dass es sich bei der Primfaktorzerlegung von N = pg um
ein prinzipiell schwieriges Problem handelt.
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(b) Beispiele von Anwendungsgebiete:

Internet- und Telefonie-Infrastruktur: X.509-Zertifikate
E-Mail-Verschliisselung: OpenPGP, S/IMIME

o Authentifizierung Telefonkarten

Kartenzahlung: EMV

RFID Chip auf dem deutschen Reisepass / Schweizer Reisepass.
Electronic Banking: HBCI

Ubertragungs-Protokolle: IPsec, TLS, SSH, WASTE

4.4 Anwendung: Diffie-Hellman Schliisselaustausch

Anmerkung 4.4.1

Eine wesentliche Schwachstelle von RSA liegt darin, dass ein Angreifer, wenn er den privaten
Schliissel einer Person in Besitz bringt, alle an diese Person gerichteten Nachrichten lesen kann.
Dies gilt auch fiir verschliisselte Nachrichten der Vergangenheit, die von dem Angreifer aufgezeich-
net wurden. Der Diffie-Hellman Schliisselaustausch hat dieses Problem nicht (dies bezeichnet man
als perfect forward secrecy), da kein privater Schliissel verwendet wird. Man geht folgendermaken
vor:

1. Schritt: Alice und Bob einigen sich auf eine zyklische Gruppe G = (g) und einen Erzeuger g
der Gruppe.

2. Schritt: Alice wahlt eine zufallige ganze Zahl 0 < a < |G|, berechnet

a

g
(dies ist ein Element der Gruppe G) und sendet dies an Bob.

3. Schritt: Bob wahlt eine zufallige Zahl 0 < b < |G| berechnet

Qb

und sendet dies an Alice.

4. Schritt: Alice berechnet (g?)? und Bob berechnet (g)?. Bob und Alice teilen dann das Ge-
heimnis
(g")" = (g°)°

Zum Entschliisseln muss ein Angreifer aus g” die Zahl b bestimmen. Dies nennt man auch die
Berechnung eines diskreten Logarithmus.

Das Diffie-Hellman-Verfahren basiert darauf, dass typischerweise Potenzieren schnell durchfiihr-
bar ist, aber umgekehrt die Berechnung eines Logarithmus aufwandig ist. Natirlich muss |G| groR
genug sein, fiir kleine Gruppen kann man alle Mdoglichkeiten durchprobieren.
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Beispiel 4.4.2
Alice und Bob einigen sich auf die zyklische Gruppe G = (Z/11)* mit Erzeuger g = 2:

Alice wahlt a = 3 und sendet

Bob wahlt b = 9 und sendet

Beide teilen das Geheimnis 8 = 6° = 7.

4.5 Anwendung: Pollards (p — 1)-Faktorisierung

Siehe Blatt 9.

4.6 Ideale und Faktorringe

’Ab jetzt nehmen wir an, dass alle Ringe, die wir betrachten, kommutativ sind.

In diesem Abschnitt wollen wir die Konstruktion des Rings (Z/n, +, -) verallgemeinern. Dazu untersu-
chen wir, inwieweit man der Faktorgruppe die Struktur eines Ringes geben kann.

Um eine Faktorgruppe G/H aus einer Gruppe zu bilden, brauchen wir, dass H ein Normalteiler
ist. Haben wir nun einen Ring (R, +, -), so ist jede Untergruppe (/, +) von (R, +) ein Normalteiler, da
die Addition kommutativ ist. Wir kénnen also die Faktorgruppe (R//, +) bilden, wobei

Ril={r+1|reR}

d.h. die Menge der Nebenklassen. (Erinnerung: in diesem Fall stimmen die Rechstnebenklassen und
die Linksnebenklassen tiberein und wir sprechen einfach von Nebenklassen.) Zur Vereinfachung schrei-
ben wir diese Nebenklassen auch mit der quer-Notation, d.h.

F=r+1,

sodass die Elemente aus R// wie die Elemente aus Z/n aussehen. Wir sehen nun, dass R// eigentlich
einen Ring bildet, wenn wir an / die folgenden Bedingungen stellen:

Definition 4.6.1 (/deal)

Eine Teilmenge / eines kommutativen Ringes (R, +, ) heift ein ldeal von R, wenn gilt:

(i) (/,+) ist eine Untergruppe der abelsche Gruppe (R, +); und

(i) r-aelfiralle aelundVreR.
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Satz 4.6.2 (Faktorringe)

Sei I C R ein Ideal eines kommutativen Ringes (R, +, ). Dann tragt die Faktorgruppe (R//, +) die
Struktur eines kommutativen Ringes mit (repréasentantenweiser) Multiplikation:

R/l x R/l — RJI
(r1,12) = T =1,

Das neutrale Element von R/I beziiglich der Multiplikation - ist 1 = 1+/. Wir bezeichnen (RI1,+,-)
als Faktorring von R nach /.

Beweis:

- Die Multiplikation ist wohldefiniert: Ist rT =77 und E =T, s0istr;=r+byundr,=r+b;
mit by, b, € I. Damit gilt

Forh=rry=(rn+by) (n+by)=ri-ro+r - by+by-ry+by-b;
Aber ry - by, by - r2, by - by € I nach (ii) der Definition eines ldeals. Es folgt, dass
rn-by+by-rn+by-byel,

da (/, +) eine Untergruppe ist. Damit ist

r-rp+r-by+bi-rn+bi-by="1

und

o
rhn-rn=n-n.

- R/l ist ein kommutativer Ring mit Eins: Aufgabe, Blatt 9.

Ideale spielen also eine wichtige Rolle in der Ringtheorie.
Beispiel 4.6.3

(@) Sind Iy, b C R Ideale, dann auch deren Durchschnitt /4 N /. (Aufgabe, Blatt 9.)

(b) Seien aq,...,a, € R. Dann ist

n
(a1,...,ap) = {Zr,--a,-|ri€R}
i=1

ein ldeal, das von dem Erzeugendensystem ay, ..., a, erzeugte ldeal.

(c) Ist n € Ny, so ist
nZ={n-a|aeZ}=(n)
ein ldeal von Z und der Faktorring ist Z/nZ = Z/n. Weiter sind die ldeale von Z genau die
Untergruppen nZ mit n € Z.

(d) Ist ¢ : R — S ein Ring-Homomorphismus (d.h. zwischen zwei kommutativen Ringen R
und S), so ist der Kern

ker(¢) = {r € R | ¢(r) = 0}
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ein Ideal von R, denn ist r € R und ¢(r) = 0, so auch

o(r'-r)=o(r')-o(r) = ¢(r')-0=0.

Satz 4.6.4 (Homomorphiesatz fiir kommutative Ringe)

Sei ¢ : R — S ein Ring-Homomorphismus zwischen zwei kommutativen Ringen R und S. Dann
gilt
R/ker(¢) = Bild(¢p) .

Beweis: Dank dem Homomorphiesatz fiir Gruppen haben wir einen Gruppen-Isomorphismus

P R/ ker(¢p) —  Bild(¢p)
r=r+ker(p) —  o(r) .

Weiter ist @ ein Ring-Homomorphismus, denn

o(r - 1) = @(r12) = @(r - r2) = @(r1) - p(r2) = @(r) - @(r2) -

4.7 Integritatsringe und Korper

Wir wollen nun Korper besser verstehen.

Definition 4.7.1 (Nullteiler, Integritiitsring)

Sei (R, +, ) ein kommutativer Ring.
(a) Ein Element a € R heift Nullteiler von R, wenn ein x € R\ {0} existiert mit a - x = 0.

(b) Der Ring R heikt Integritatsring (oder Integritatsbereich), wenn er keine Nullteiler auker 0
besitzt.
(Insbesondere kann ein Integritatsring nicht der Nullring sein.)

Anmerkung 4.7.2

- Ein kommutativer Ring R # {0} ist ein Integritatsring, wenn fiir alle a,b € R qilt: ist
ab =0, so ist bereits a =0 oder b =0

- Ein Element eines kommutativen Ringes R kann nicht sowohl eine Einheit und ein Nullteiler
sein, denn ist a eine Einheitund a-x =0, dannistx=a¢"'"-a-x=0¢"1-0=0 (wobet a!
das inverse Element von a ist).

Beispiel 4.7.3

(a) Ein Korper K ist ein Integritatsring nach Definition: K ist kommutativ, K # {0} und es gilt
K* = K\ {0}. Somit ist null der einzige Nullteiler in K.
Insbesondere sind Q, R, C, Z/p (mit p eine Primzahl) Integritatsringe.
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(b) Jeder Unterring S # {0} eines Integritatsringes ist offensichtlich wieder ein Integritétsring.
Insbesondere ist der Ring (Z, +, ) ein Integritdtsring, da Z ein Unterring von Q ist.

c) Z/6 = {0,1,...,5} ist kein Integritdtsring: die Restklassen 0, 2, 3, 4 sind Nullteiler.
g g
(Dagegen sind die Restklassen 1T und 5 Einheiten.)

(d) Ist R ein Integritatsring, dann auch R[X].
AuRerdem gilt die Gradformel: Fiir f(X), g(X) € R[X] ist

deg(f(X) - g(X)) = deg(f(X)) + deg(g(X)).

Damit kann man zeigen, dass R[X]* = R* ist. (Die Einheiten sind also konstante Polynome.)
(Aufgabe, Blatt 10.)

(e) (Quotientenkorper): Fiir Integritdtsringe R kénnen wir analog zur Konstruktion von Q aus
Z durch Bruchrechnen den Quotientenkdrper

Q(R) := {% laeR,be R\{OR}}

bilden.
Z. B. ist fiir einen Kérper K

O(KIX)) = {; | f € KX, g € KIX]\ {0}} — K(X)

der Korper der rationalen Funktionen von K.

Fir endliche Integritatsringe besteht keine Notwendigkeit fiir die Quotientenkérperkonstruktion. Die-
se sind schon Korper:

Satz 4.7.4

Jeder endliche Integritatsring ist ein Korper.

Beweis: Aufgabe, Blatt 10. |
Damit erhalten wir erneut, dass die Ringe der Resklassen modulo p fiir p eine Primzahl Korper sind:

Folgerung 4.7.5

Ist p eine Primzahl, so ist Z/p = Z/pZ =: T, ein Korper.

Anmerkung 4.7.6 (Endliche Kérper)

(a) Beachte: der Ring Z/m, wobei m keine Primzahl ist, ist kein Kérper, da dieser kein Integri-
tatsring ist. (Aufgabe, Blatt 10.)

(b) Man kann zeigen, dass es bis auf Isomorphie zu jeder Primzahlpotenz p” genau einen Korper
K mit |[K| = p" Elementen gibt. Dieser wird als F,- bezeichnet.




Kurzskript Mfl:AGS WS 2018/19 — Teil Il: Gruppen / Teil lll: Ringe 43

Anmerkung 4.7.7 (Charakteristik)
Sei K ein Korper und x : Z — K der Ring-Homomorphismus definiert durch

Yilg=1r+...+1g falls m > 0,
—
m-mal
x(m):=1 0 falls m =0,
—Y 1R = (1) +...+(=1g) fallsm<O0.
(—m)-mal

Der Kern von y ist ein Ideal von Z, also hat die Form
ker(x) = pZ

fir ein p € Z>0. Man nennt dies Zahl die Charakteristik von K und schreibt char(K) = p. Zwei
Falle konnen auftreten:

- p =0, d.h. x ist injektiv. In diesem Fall ist Z und damit auch Q ein Unterring von K.

- p > 0. Dann ist
Z[pZ — Bild(x) C K

nach dem Homomorphiesatz injektiv, also der Kérper IF, = Z/p ein Unterring von K (und
damit ein Integritatsring). Somit muss p eine Primzahl sein, denn ware p = a-b mita, b > 1,
dann@-b =0 in Z/p, also sind @, b # 0 Nullteiler: Widerspruch.

Jeder Korper enthalt also entweder Q oder I, fiir eine Primzahl p.

4.8 Euklidische Ringe

Wir wollen nun Division mit Rest und den Euklidischen Algorithmus iibertragen. Diese Algorithmen
funktionieren vollig analog zu denen in Z, wenn wir Ringe mit den folgenden Eigenschaften betrachten:

Definition 4.8.1
| Ein euklidischer Ring ist ein Integritatsring R zusammen mit einer Abbildung
d: R\ {0} — Ny
sodass fiir je zwei Elemente a,b € R\ {0} Elemente g, r € R existieren mit
() a=q-b+r;und
(i) r =0 oder d(r) < d(b).

Wir bezeichnen dies als Division von a durch b mit Rest r. Die Abbildung d heift euklidische
Norm.

Beispiel 4.8.2 (Hauptbeispiele)

(a) Der Ring Z ist euklidisch mit euklidischer Norm
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d: Z\{0} — Ny
m — d(m):=|m|
(die Betragsabbildung) und der iiblichen Division mit Rest.

(b) Ist K ein Kérper, so ist der Polynomring R = K[X] euklidisch mit euklidischer Norm

d: KX]\ {0} — N
f —  d(f) := deg(f)

(die Gradabbildung) und der iiblichen Polynomdivision.

Beispiel 4.8.3
In Q[X] die Division mit Rest von a = X? + %X + % durch b =2X —1 liefert:

1 11 1
X2+—X+§:(EX)-(ZX—1)+(X+7)

2 2
1,1
= (5X+5) X =1+
—_——— b" r
q

also d(r) =0 <1 =d(b).

Analog zu den ganzen Zahlen Z definiert man in jedem Integritatsring einen gréten gemeinsamen
Teiler (ggT) und ein kleinstes gemeinsame Vielfache (kgV). Diese sind eindeutig bis auf Multiplikation
mit Einheiten (die jedes Element von R teilen).

AuBerdem kann in euklidischen Ringen wie in Z den euklidische Algorithmus zur Bestimmung des ggT
durchgefiihrt werden.

Satz 4.8.4 (Euklidischer Algorithmus)

Ist R ein euklidischer Ring, so terminiert die sukzessive Division mit Rest von a1, a; € R\ {0}
und liefert eine Darstellung

ggl(aq,a2)=a1-u+az-v

mit u,v € R.

Beispiel 4.8.5

Wir bestimmen den grokten gemeinsamen Teiler von
f=X'+X> und f=X"-1

in Q[X] mit dem euklidischen Algorithmus:
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XX =1 (X =)+ (x> +1)

X' 1=X-(XC+ )+ (—X-1)

X3 4+1) = (=X - (=X =)+ (=X +1)
=(=X24+X)- (=X =1+ (X+1)
=(=X24+X=1)-(-X=1)+0

Die Reste sind rot markiert und wir erhalten ggT(f,f;) = —X — 1. Da der ggT nur bis auf

Multiplikation mit Elementen aus QX]* = Q* = Q \ {0} eindeutig ist (jedes Element ist durch
eine Einheit teilbar), konnen wir genauso schreiben

9qT(f, o) = (=1) - (=X =1) = (X +1).

4.9 Hauptidealringe und Faktorielle Ringe

4.9.1 Hauptidealringe: Eigenschaften
Definition 4.9.1
Ein Integritatsring R heift R Hauptidealring, falls jedes Ideal von R von einem einzigen Element

erzeugt ist. (Anders gesagt ist jedes Ideal / von R der Form [ = (a) = {r-a | r € R} fiir ein
a €R).

Beispiel 4.9.2 (Hauptidealring)

Der Ring (Z, +, -) der ganzen Zahlen ist ein Hauptidealring, da jedes |deal von Z der Form
nZ={n-r|rez}=(n) (n € Np)

ist.

Satz 4.9.3
Jeder euklidische Ring ist ein Hauptidealring.

Beweis: Sei R ein euklidischer Ring mit euklidischer Norm d : R\ {0} — Nj und sei / ein Ideal von R.

- Falls 1 = {0} ist, dann gilt / = (0).

- Falls / # {0} ist, betrachten wir b € I\ {0} mit d(b) minimal. Sei nun a € / beliebig und schreibe
a=q-b+rmitr=0oderd(r)<db).Daabel soistauchr e/ dennr=a—gq-bist.
Also muss r = 0 sein, denn sonst hétten wir ein Element kleinerer Norm (als b) gefunden. Somit
ist a € (b) und es folgt / C (b) C /, also [ = (b). m

Anmerkung 4.9.4 (Faktorielle Ringe)

Es kann gezeigt werden, dass Hauptidealringe eigentlich sogenanten faktorielle Ringe sind, d.h.
es gibt eine bis auf Einheiten eindeutige Primfaktorisierung (ohne Beweis). Inshesondere existiert
der ggT und ist bis auf Einheiten eindeutig.
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Mithilfe des ggT konnen wir zu jedem Ideal einen Erzeuger angeben:

Lemma 4.9.5

Ist R ein Hauptidealring, dann gilt (a4, a2) = (ggT(m,az)) fir alle a1, a2 € R.

Beweis: Nach Definition eines Hauptidealringes existiert @ € R mit
(a1, a2) = (a).

Somit gilt a1, a2 € (a) und es existieren ri,r, € R mit a1 = r1-a und a; = r; - a, also alay und alay.
Umgekehrt ist @ € (a1, a2) und somit existieren u,v € R mit a = u - aq + v - 2. Deswegen ist jeder
gemeinsamer Teiler von a4 und a; schon ein Teiler von a, also @ = ggT(a1, a2). Die Behauptung folgt. H

Beispiel 4.9.6

(a) In Z gilt (100,30) = (10).
(b) In Q[X] gilt (X* 4+ X3, X* —1) = (X + 1) nach Beispiel 4.8.5.

Manchmal haben Polynomringe R[X] die gleichen Eigenschaften als den Ring R selbst. Dies gilt z.B.
fir faktorielle Ringe:

Satz 4.9.7 (Satz von GauF, Ohne Beweis)
Sei R ein Integritatsring. Dann gilt:

R faktoriell <=  R[X] faktoriell.

Beispiel 4.9.8

(a) Der Polynomring Z[X] ist kein Hauptidealring (aber faktoriell): Aufgabe, Blatt 10.

(b) Sei K ein Korper. Der Integritatsring R := K[X,Y,Z, W]/(XY — ZW) ist nicht faktoriell,
denn
X-Y=Z-W

(Damit gibt es keine bis auf Einheiten eindeutige Primfaktorisierung.)

4.9.2 Der Chinesicher Restsatz in Hauptidealringe

Wir wollen nun das Losen von simultanen Kongruenzen, das wir in Teil | (iber dem Ring Z der ganzen
Zahlen bewiesen haben, allgemeiner fiir einen Hauptidealring R betrachten. Errinerung: In Z gilt

X=a modn — X=ainZ/n=7Z|nZ.

Dabei ist nZ ein Ideal von Z.
Nach Satz 4.6.2 kénnen wir den Faktorring R/l von R nach einem beliebigen Ideal / bilden, das heikt
modulo | rechnen.

Zunéachst brauchen wir einen Begriff der Teilerfremdheit fiir Ideale.
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Reﬁnition 4.9.9

Seien 1, [, C R ldeale eines kommutativen Ringes R.

(a) Die Summe von /y und hist h + L :={a1 + a2 | a1 € h, a2 € L}. (Dies ist offensichtlich
ein ldeal von R))

(b) Der Durchschnitt von /1 und &, ist 1 N . (Dies ist offensichtlich ein Ideal von R.)

(c) } und » heiken coprim, wenn /1 + I, = R. (Beachte: dabel gilt R = (1).)

Lemma 4.9.10
Ist R ein Hauptidealring und a1, a; € R, dann gelten

(a1) + (a2) = (a1, a2) = (gqT(a1, a2))

und
(a1) N (a2) = (kgV(a1, a3)) .

Insbesondere gilt: (a1) und (az) sind coprim <= gqgT (a1, az) = 1 (bis auf Multiplikation mit einer
Einheit).

Beweis: Die 1. Aussage ist Lemma 4.9.5. Zweite Aussage: Aufgabe, Blatt 10. |
Damit konnen wir eine allgemeine Version des Chinesischen Restsatzes formulieren:

Satz 4.9.11 (Chinesischer Restsatz fiir Hauptidealringe)

Sei R ein Hauptidealring und (a4), ..., (as) paarweise coprime Ideale. Dann ist die Abbildung

R/((a1)ﬂ...ﬁ(as)) —  R/(a1) x -+ x R/(ay)
F=r+(a)Nn...N(as) +— (F=r+(a1),..., T=r+(ay))

ein Ring-Isomorphismus.

Beweis (Sketch): Die Abbildung
f: R — R/(a1)x - xR/(a2)

rooe (F=rt(ar),.., F=r+(a).

ist ein surjektiver Ringhomomorphismus mit Kern ker(f) = (a1) N ... N (as). Somit liefert der Homomor-
phiesatz einen Ring-Isomorphismus wie verlangt:

RI((a1)N...N(a5)) Z Rl(ar) x - - x R(a2).

Beispiel 4.9.12
Falls R = Z ist, so erhalten wir erneut Satz 4.2.11: Fir nq,...ns € N teilerfremd gilt

ZI((m) ... (ns)) Z Z(n1) x Zi(ns),

wobel Z/(nq) = Z/mZ = Z[n1, ..., Zl(ns) = Z|/nsZ = Z/ns und nach Lemma 4.9.10 ist

(m)n...N(ns) = (kgV(nq, ..., ng))=(n1-...-ng).



Kurzskript Mfl:AGS WS 2018/19 — Teil Il: Gruppen / Teil lll: Ringe 48

Also erhalten wir
Zl(ny ... ns) =Z[ny x -+ x Zns.

Beispiel 4.9.13

Wir bestimmen die Losungsmenge L in Q[X] der simultanen Kongruenzen

f(X)=3 mod X +1
fX)=24+X mod X2+ X +1.

Mit dem euklidischen Algorithmus erhalten wir, dass X + 1 und X% 4+ X + 1 teilerfremd sind und

1
~—— ~~
U v

Wenn wir die Losungsformel in Z von Teil | ibertragen (siehe Beweis von Satz 2.4.1), dann erhalten
wir eine Losung:

ZX)=QR4+X)-u-(X+1)+3-v- (X2 +X+1)
R+X) - (=X)- (X+1)+3-1-(X2+X+1)

=X} 4+X+3
Damit ist die Losungsmenge

X3+ X+3)+g(X) - (X+1)-(X2+X+1)]| g(X) € QX]}

X3+ X43)+g(X)- (X3 +2X2+2X +1)| g(X) € Q[X]}

XX A3+ (X H2X2E2X )+ g (X) - (X +2X2 42X +1) | ¢'(X) € QIX]}
2X2 43X+ 4+ ¢ (X)- (X +2X2+2X + 1) | ¢'(X) € Q[X]}

2X% 43X +4) + (X3 +2X2 + 2X + 1)Q[X]

(2X2+3X +4)

Insbesondere kénnen wir eine eindeutige Losung 2X? + 3X + 4 von Grad < 3 durch Division mit
Rest von —X3 + X + 3 nach X3 + 2X? 4+ 2X + 1 finden.
Anders formuliert: der Chinesische Restsatz gibt den Ring-lIsomorphismus:

QIXI((X +1) - (X7 + X +1)) QXX + 1) x QIX)/(X? + X +1)
unter dem die Losungsmenge L der simultanen Kongruenzen das eindeutige Urbild von (3,2 + X)
ist, d.h.
L=02X?2+3X+4)+— 3,2+ X).
Beachte: wir nutzen hier, dass Q[X] euklidisch ist, indem wir die Division mit Rest von Polynomen
verwenden.




